VTBEPXJIEH

penieHueM Y4EHOTrO COBETA
HucTrTyTa KOMIBIOTEPHBIX TEXHOIOIHH U
UHGOPMAIMOHHOM O€30IIaCHOCTH

ITporoxon Ne 6 ot «05» nexabps 2023 .

IHHEPEYEHDb TEM BBIHYCKHI)IX ‘

OCHOBHOI TIpodecCHOHANEHON 00pa30BaTeIbHOM IPOrpaMMbI BEICIIETO 00pa3oBaHusa
«be30macHOCTh OTKPBITHIX MHPOPMAITMOHHBIX CUCTEMY CIIEHATbHOCTH
10.05.03 MadopmaiimorHas 6€301aCHOCTb aBTOMATU3UPOBAHHEIX CHCTEM

(20232024 y4eOHbIH TOX)

Ne Tema BrITyCcKHO# KBaTrrkannoHHOH paboTs! (BKP) ¥, ETEIEHE, JOHOE,
/1 Y P ®.1.0 pyxosomutens BKP
1 CucTeMa Ui aHanu3a roMoMopGHEIX MH(POB, OCHOBaHHBIX Ha | JI.T.H., mpodeccop xah.BUT
" |3amade akTOpU3AIMK TUCET ba6enxo JL.K.
K.r.H., momtent xah.bUT
2. |KubeprnomuroH misi TeCTUPOBaHUS 0€3011aCHOCTH g ¢
Bacan E.C.
Kowmriexe maboparopusix paboT 1o Kypcy « COBpeMEHHEIE
patop P ypey P K.1.1., moent xad.BUT
3. |BOmpOCH KpunTorpaguu U KpUnToaHaIu3ay (KOMIUIEKCHAS TeMa,
Hmykosa E.A.
2 CTyJIeHTA)
4 Hccnenopanue NIPpEMEHUMOCTH METOA JIMHEHHOTO K.r.1., monent xad. bUT
" |KpunToaHa M3a K arOpUTMYy mudpoBaHust Ky3Heqnk Hmryxora E.A.
5 ITpumenenue meromos OSINT npu paccienoBannu nHIUIeHToB |K.T.H:, nonent xad. BT
" |mHbOPMAITMOHHOMN 6€3011aCHOCTH Nnryxosa E.A.
K.1.H., nonent xadg.bUT
6. |PazpaboTka u peanusanus IpoToKoiIa ayTeHTHupuKanuu bITJIA .
P P L IP Y rear Umyxosa E.A.
o K.r.1., morent xadp. BUT
7. | Cepuc SSO mist 6JI0KICHH CHCTEM v O P
Hnryxosa E.A.
. K.1.1., nonent xap.BUT
8. |Meromuku pacciieIOBaHNS HHIUACHTOB B OJIOKYEHH CHCTEMaX
Hmryxora E.A.
9 UccnenoBanne TpUMEHUMOCTH METO1a TUHEHHOTO K.t.A., nonenTt xadp.BUT
" |xpunroaHanmm3a K anroputMmy mudposanus AES Wmyxosa E.A. '
10 OneHKa CIOKHOCTH aHATN3a KPUIITOTPahUIECKUX CUCTEM, K.1.1., mouenTt xad.bUT
" | OCHOBaHHBIX Ha MCIIOJIF30BAHUH UM THYECKUX KPUBEIX Nmyxkosa E.A.
1 Memnemkep maposielf ¢ HCIoMb30BaHHEM KPUITOrpadhuIecKux K.r.1., nortent xad.BUT
" | aNrOpUTMOB 3aIUTHI JAHHBIX Nuryxosa E.A.
12 MoGHUIBHOE TIPUITOKEHKE I aHamu3a yrpo3 uadopmanuonno# |K.r.H., monent kadg.BUT
" |6e3omacHOCTH Mapo E.A.
3 [Tpumenenue SAT-pemarenelt 11 aHaIu3a CTORKOCTH K.r.1., mouent xad.BUT

Mapo E.A.

KpUTITOTpaQUUeCKUX alIrOPUTMOB




Tewma BeImyckHOM KBanupukannonHoi padots! (BKP)

V4. creneHsp, TOJKHOCTD,

n/n ®.1.0 pykosoaurens BKP
14 MopenupoBaHue yTeuek 1Mo MOOOYHBIM KaHajaaM IS K.1.H., nouent kap.BUT
" |kpunTorpau4ecKux aJropuTMoB Ha ocHoBe amyisitopa ELMO | Mapo E.A.
15 HccnenoBanue arak 1mo moOOYHBIM KaHanam sHepronorpebnenus |K.T.H., qouent kadp.bUT
" |Ha anropuTM mmdpoBanus Ky3Heunk Mapo E.A.
16 3amuTa HHPOPMAITUH OT YTEYECK B OPTAHU3AINH C K.1.1., mouent kadg.BUT
" |ucnons3oBanueM DLP-penrenuii Hexkpacos A.B.
17. |Cucrema 3aluThl IEPCOHAIBHEIX JAaHHBIX MAJIOT0 IIPEAIPUSITHS K.T.1., nouent kad.bUT
' p peap Hekpacos A.B.
18. | Opranuzanust 3amuThl HHHOPMAIIUN B OPTaHU3AIHH K.T.1., nouenrt kad. BUT
' p p p Hekpacos A.B.
. . K.1.H., nouent xap.BUT
19. | Komriekc Mep 1o NpoTUBOAECHCTBHUIO COLMANIBHON UHKEHEPUH
Hexkpacos A.B.
20 HccnenoBanue BIMSHUS CETEBBIX aTak HA MoKaszarenu kadectsa | K.T.H., gqouent kadh.bBUT
" |cetn ITakynosa E.A.
HccnenoBanme xapakTepUCTUK KauyecTBa 0OCITYKUBAHUS CETU
A P p Y K.1.H., nouent kap.BUT
21. |mepenauyu JaHHBIX B CHCTEMAaX KPUTUUYECKU BKHBIX OOBEKTOB
[Takynosa E.A.
rocyJapcraa
29 Uccnenoanue Biusaus VPN cepBrcoB Ha npou3BoauTenbHOCTh | K.T.H., notenT kadh.BUT
" |ceTH mepenavu JaHHBIX [Takynosa E.A.
[ToaroroBka 06pa3oB ¢ MpeayCTaHOBICHHBIM HHCTPYMEHTapHEM
A P pely Upy P K.1.H., nouent kap.BUT
23. | IS perieHus pa3IMdHbIX 337a4 HH()OPMAIIMOHHON OE30ITaCHOCTH Teckona O 10
(BUpTyaJIbHBIC MAIIMHBI, KOHTEHHEPHI — IO BHIOOPY) o
24 Bupryansnas abopatopus s uccinenopanus yszpumocteit OC | K.T.H., nouent kadp.BUT
" |cemeiictBa Microsoft Windows [Meckosa O.10.
[IporpaMMa oTcneXUBaHUs PA3TUYHBIX TUIIOB COOBITUI
porp P ’ K.1.H., nouent kap.BUT
25. |CBS3aHHBIX ¢ 0€30MACHOCTHIO, MYTEM aHAIN3a U BU3YyaJIU3aI[il
oy . . [Teckona O.10.
*KypHanoB coOsiTuii Windows Active Directory
26 [Tporpamma 1160 cepBuC Moucka MHPOPMALIUU 10 APECy K.1.H., nouent kap.BUT
" |9JIEKTPOHHOM MOYTHI B OTKPBITHIX HCTOYHHKAX [Teckona O.10.
[IporpamMma 1160 cepBUC aHANIKM3a U BU3YaTH3aIMl HH(DOpMAIK
porp pBHe y " dop an K.1.1., mouent kadg.BUT
27. |o MeTamaHHbIX MeauadaiiioB B kananax Telegram mis neneit
[Teckosa O.10.
OSINT
[Tporpamma 1160 cepBuC MoUcka UHPOPMAIIUU O FOPUIUIECKUX
28 nlfua)lz 10 OTK bITLIMpI/ICTOIIHI/IKaM C I(fleL}oIlII OBE KpI/I g K.1.1., nouent xad.bUT
' P pOBep ITeckosa O.10.
0J1aroHaJIe)KHOCTH KOHTpareHTa
29 Cepsuc ¢ komruiektoM 3a1a4 o OSINT u reonoxanmu s K.1.H., nonent xap.BUT
" |mpoBeaeHHUs IPAKTHK ITeckosa O.10.
30 [Iporpamma 6o cepBuc AemupprUpoBaHUs KOPOTKUX cchllok U | K.T.H., gouent kah.bBUT
" |mpoBepKH BX HA QUIIAHT [Teckosa O.10.
31 CepBHC MHOTOMOJIB30BAaTENILCKOTO MEHEKEpa 3aKIaA0K sl K.1.1., mouent kadg.BUT
" | CIeIMAITUCTOB IO pa3IUIHBIM HarpasieHusM Ub (1o BeIOOpY) ITeckosa O.1O.
32 Ckanep nHAMKATOpOB KoMrpomeTaiuu B cucteme (OC — o K.1.H., nouent kap.BUT
" |BBIOODY) ITeckosa O.10.
33 JlenleHTpaIM30BaHHbIN cepBUC oOMeHa (ailiamu, MUCbMaMH U K.1.1., nouent xadp.BUT
COOOIIIEHUSIMU C TIOMOIIIBIO U poBaHHON P2P-ceTn ITeckosa O.1O.
34 3anuieHHbI MHOTOIIOIb30BaTEeNbCKUI CepBHUC PaOOTHI € K.1.H., noent xap.BUT
" |3aMeTKkaMu [Teckosa O.10.






