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ВЫПУСКНИХ КВАЛИФИКАЦИОННЫХ РАБОТ 2020 ГОДА 

специальность 10.05.03 Информационная безопасность автоматизированных систем 

№ Тема Руководитель 

1.  Исследование методов гарантированного уничтожения данных 

на различных аппаратных и программных платформах 

к.т.н., зав. каф. БИТ 

Абрамов Е.С. 

2.  Анализ инцидентов информационной безопасности с 

применением методов Threat Intelligence 

к.т.н., зав. каф. БИТ 

Абрамов Е.С. 

3.  Система поиска открытых прокси-серверов в сети интернет к.т.н., зав. каф. БИТ 

Абрамов Е.С. 

4.  Разработка платформы сбора и управления индикаторами 

компрометации (комплексная тема) . Серверная часть. 

к.т.н., зав. каф. БИТ 

Абрамов Е.С. 

5.  Разработка платформы сбора и управления индикаторами 

компрометации (комплексная тема). Клиентская часть. 

к.т.н., зав. каф. БИТ 

Абрамов Е.С. 

6.  Разработка платформы сбора и управления индикаторами 

компрометации (комплексная тема). Разработка сценариев 

использования 

к.т.н., зав. каф. БИТ 

Абрамов Е.С. 

7.  Система поиска индикаторов компрометации в 

неструктурированном тексте на основе искусственных 

нейронных сетей 

к.т.н., зав. каф. БИТ 

Абрамов Е.С. 

8.  Анализ методов защиты приложений от отладки на основе 

технологии VMProtect. 

к.т.н., зав. каф. БИТ 

Абрамов Е.С. 

9.  Анализ стойкости защиты приложений от нелицензионного 

использования на основе электронных ключей SenseLock 

к.т.н., зав. каф. БИТ 

Абрамов Е.С. 

10.  Разработка системы моделирования и исследования DoS-атак к.т.н., зав. каф. БИТ 

Абрамов Е.С. 

11.  Исследование проблемы обеспечения ИБ в АСУ жизненного 

цикла изделия 

к.т.н., зав. каф. БИТ 

Абрамов Е.С. 

12.  Исследование кибератак на АСУ ТП на примере модели 

нефтедобывающего комплекса   

к.т.н., зав. каф. БИТ 

Абрамов Е.С. 

13.  Веб-ресурс для обеспечения безопасности системы «Интернет 

вещей» 

к.т.н., доцент каф. 

БИТ Басан Е.С. 

14.  Экспертная система повышения уровня защищённости для 

системы «Интернет вещей» 

к.т.н., доцент каф. 

БИТ Басан Е.С. 

15.  Разработка и реализация модели робототехнической системы со 

встроенными механизмами группового управления. 

к.т.н., доцент каф. 

БИТ Басан Е.С. 

16.  Адаптивная система обеспечения информационной 

безопасности в робототехнической системе на уровне узла сети 

к.т.н., доцент каф. 

БИТ Басан Е.С. 

17.  Модуль установления доверенных отношений на основе графа 

состояния для робототехнической системы 

к.т.н., доцент каф. 

БИТ Басан Е.С. 

18.  Методика анализа аппаратно-программных комплексов 

интернета вещей для сбора информации о структурно-

функциональных характеристиках данных систем 

к.т.н., доцент каф. 

БИТ Басан Е.С. 

19.  Программный модуль анализа структурно-функциональных 

характеристик АСУ ТП 

к.т.н., доцент каф. 

БИТ Басан Е.С. 

20.  Разработка и реализация базы данных требований для 

повышения информационной безопасности АСУ ТП на основе 

облачных технологий 

к.т.н., доцент каф. 

БИТ Басан Е.С. 

21.  Протокол управления безопасностью в робототехнической 

системе 

к.т.н., доцент каф. 

БИТ Басан Е.С. 

22.  Разработка структурного языка и методики формализованного 

описания угроз и уязвимостей для систем типа «Интернет 

вещей» 

к.т.н., доцент каф. 

БИТ Басан Е.С. 
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23.  Разработка и реализация базы данных угроз и уязвимостей для 

систем типа «Интернет вещей» на основе облачных технологий 

к.т.н., доцент каф. 

БИТ Басан Е.С. 

24.  Разработка и реализация базы данных требований для 

повышения информационной безопасности систем «Интернет 

вещей» на основе облачных технологий. 

к.т.н., доцент каф. 

БИТ Басан Е.С. 

25.  Разработка и исследование системы верификации пользователя 

ПК по клавиатурному почерку с использованием аппарата 

искусственных иммунных систем (возможна комплексная 

тема)_ 

к.т.н., доцент каф. 

БИТ  

Брюхомицкий Ю.А. 

26.  Методика проектирования систем безопасности значимых 

объектов критической информационной инфраструктуры в 

соответствии с требованиями ФСТЭК 

к.т.н., доцент каф. 

БИТ  

Ельчанинова Н.Б. 

27.  Подсистема поддержки принятия решений на этапе 

категорирования объектов критической информационной 

инфраструктуры 

к.т.н., доцент каф. 

БИТ  

Ельчанинова Н.Б. 

28.  Исследование методов и средств восстановления удаленных 

данных в целях обнаружения доказательств совершения 

преступлений 

к.т.н., доцент каф. 

БИТ  

Ельчанинова Н.Б. 

29.  Исследование методов составления профайла на физическое 

лицо или организацию на основе технологии разведки по 

открытым источникам (OSINT) 

к.т.н., доцент каф. 

БИТ  

Ельчанинова Н.Б. 

30.  Исследование компьютерно-технических средств и методов 

криминалистического анализа графических и аудио файлов в 

целях выявления подделок 

к.т.н., доцент каф. 

БИТ  

Ельчанинова Н.Б. 

31.  Распределенный цифровой реестр данных медицинских 

учреждений на основе блокчейн платформы 

к.т.н., доцент каф. 

БИТ Ищукова Е.А. 

32.  Приложение по учету работы с документами на основе 

использования блокчейн технологий 

к.т.н., доцент каф. 

БИТ Ищукова Е.А. 

33.  Разработка и исследование эмулятора работы моделей 

распределенного реестра при различных состояниях внешней и 

внутренней среды 

к.т.н., доцент каф. 

БИТ Ищукова Е.А. 

34.  Интерактивный курс для школы IT-грамотности «Основы 

безопасного использования компьютера» 

к.т.н., доцент каф. 

БИТ Ищукова Е.А. 

35.  Применение интерактивных приемов вида Квест-игра для 

обучения специалистов 

к.т.н., доцент каф. 

БИТ Ищукова Е.А. 

36.  Разработка, реализация и исследование алгоритмов для анализа 

нового алгоритма шифрования Qamal 

к.т.н., доцент каф. 

БИТ Ищукова Е.А. 

37.  Исследование атаки на основе анализа энергопотребления 

(атака по побочным каналам) на стандарт шифрования ГОСТ Р 

34.12-2015 (n=128 бит, алгоритм Кузнечик) (комплексная тема, 

аппаратная часть) 

к.т.н., доцент каф. 

БИТ Маро Е.А. 

38.  Исследование атаки на основе анализа энергопотребления 

(атака по побочным каналам) на стандарт шифрования ГОСТ Р 

34.12-2015 (n=128 бит, алгоритм Кузнечик) (комплексная тема, 

аналитическая часть) 

к.т.н., доцент каф. 

БИТ Маро Е.А. 

39.  Исследование атаки на основе анализа энергопотребления 

(атака по побочным каналам) на стандарт шифрования ГОСТ Р 

34.12-2015 (n=64 бита, алгоритм Магма) (комплексная тема, 

аппаратная часть) 

к.т.н., доцент каф. 

БИТ Маро Е.А. 

40.  Исследование атаки на основе анализа энергопотребления 

(атака по побочным каналам) на стандарт шифрования ГОСТ Р 

34.12-2015 (n=64 бита, алгоритм Магма) (комплексная тема, 

аналитическая часть) 

к.т.н., доцент каф. 

БИТ Маро Е.А. 
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41.  Исследование уязвимостей биометрических систем 

аутентификации пользователей 

к.т.н., доцент каф. 

БИТ Маро Е.А. 

42.  Исследование надежности легковесных блочных 

криптографических алгоритмов с помощью методологии SAT 

к.т.н., доцент каф. 

БИТ Маро Е.А. 

43.  Система безопасности персональных данных предприятия к.т.н., доцент каф. 

БИТ Некрасов А.В. 

44.  Методика многомодальной аутентификации пользователей к.т.н., ассистент 

каф. БИТ  

Пакулова Е.А. 

45.  Система мультипотоковой передачи данных в кибер-

физической системе 

к.т.н., ассистент 

каф. БИТ  

Пакулова Е.А. 

46.  Исследование вопросов безопасности мультипотоковой 

передачи данных на примере протокола MPTCP 

к.т.н., ассистент 

каф. БИТ  

Пакулова Е.А. 

47.  Инструментарий для сбора и анализа логов в сетях с ложными 

информационными системами 

к.т.н., доцент каф. 

БИТ Пескова О.Ю. 

48.  Учебно-методический комплекс для целей подготовки и 

проведения соревнований по компетенции Worldskills 

«Информационная безопасность» 

к.т.н., доцент каф. 

БИТ Пескова О.Ю. 

49.  Учебно-методический комплекс для подготовки к 

соревнованиям по модулю Windows компетенции Worldskills 

«Сетевое и системное администрирование» 

к.т.н., доцент каф. 

БИТ Пескова О.Ю. 

50.  Система локализации и идентификации источников 

аудиосигналов распределённой сетью датчиков 

к.т.н., доцент каф. 

БИТ Рублев Д.П. 

51.  Система обнаружения беспроводных камер к.т.н., доцент каф. 

БИТ Рублев Д.П. 

52.  Разработка методов и алгоритмов обхода систем защиты от 

автоматического сбора информации с веб-сайтов 

к.т.н., доцент каф. 

БИТ Сидоров И.Д. 

53.  Разработка веб-приложений с мандатным разграничением 

доступа с использованием механизмов Astra Linux SE 

к.т.н., доцент каф. 

БИТ Сидоров И.Д. 

54.  Генерация псевдоосмысленных текстов для использования 

роботами в социальных сетях 

к.т.н., доцент каф. 

БИТ Сидоров И.Д. 

55.  Шаблоны групповых настроек безопасности для 

противодействия векторам атак из матрицы MITRE ATT&CK 

ассистент каф. БИТ 

Сторчак С.А. 

56.  Создание шаблона групповых настроек безопасности для 

перекрытия распространенных векторов APT-атак 

ассистент каф. БИТ 

Сторчак С.А. 

57.  Методика категорирования активов по уровню критичности ассистент каф. БИТ 

Сторчак С.А. 

58.  Методика приоритезации закрытия уязвимостей на основе 

отчетов сканера уязвимостей 

ассистент каф. БИТ 

Сторчак С.А. 

59.  Методика снижения ложных срабатываний при обработке 

индикаторов компрометации (IoC) 

ассистент каф. БИТ 

Сторчак С.А. 

60.  Управление информационной безопасностью интернет-

магазина цифровых продуктов 

к.т.н., доцент каф. 

БИТ Струков В.И. 

61.  Исследование безопасности предприятий информационных 

услуг 

к.т.н., доцент каф. 

БИТ Струков В.И. 

62.  Программно-аппаратная реализация «Речевая помеха» для 

системы виброакустического зашумления 

к.ф.-м.н., доцент 

каф. БИТ  

Федоров В.М. 

63.  Программная реализация расчета слоговой разборчивости при 

представлении спектра речевого сигнала 7 октавными полосами 

к.ф.-м.н., доцент 

каф. БИТ  

Федоров В.М. 


